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Ders Tanimlama Formu

DERSIN ADI: Bilgi Giivenligi
DERSIN KODU: CENG477 DERSIN DONEMI: GUZ VEYA BAHAR
DERSIN DILI: INGILIZCE DERSIN TIiPI: SECMELI
DERSIN ON KOSULU: TEORI | UYGULAMA KREDI AKTS
DERSIN iKiNCiL KOSULU:
HAFTALIK DERS SAATI: 3 0 3 5

DERSIN ICERIGIi: Bu ders sifreleme ve veri biitiinliigiinde saglam bir arka plan saglar. Ayrica,
giivenlik 6zelliklerini, modellerini ve tehditlerini tanitir. Ek olarak, bazi sifreleme protokollerine
genel bir bakis sunar. Ayrica risk yoOnetimi ve giivenlik politikasinin temel ilkeleri de ele
almmaktadir. Segilen konular i¢in Cisco giivenlik laboratuari oturumlari yapilacak.

DERSIN AMACI: Ogrencilere;

1. Sistem ve bilgi giivenliginde gerekli olan bilgi ve becerileri edinmeyi,

2. Bilgisayar sistemi ve aglar1 giivence altina almak i¢in temel gereksinimleri hakkinda bilgi
edinmeyi saglamak.

HAFTALIK DERS PROGRAMI

Hafta Konular

1 Bilgi Giivenliginin Temelleri ve insani Yénler (Gizlilik, Biitiinliik, Kullanilabilirlik)

Temel sifreleme ve sifre ¢ozme

Giivenli sifreleme sistemi boliim 1

Giivenli sifreleme sistemi boliim 2

Sifreleme kullaniminda protokoller ve uygulamalar

Viriis ve kotli amaclh kod

Veri Biitiinliigii ve Dijital iImza

Isletim sistemi ve veritabani giivenligi
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Ara Sinav

Aglarda ve dagitik sistemlerde giivenlik

Kurum Olarak Giivenlik Risk Yonetimi

Giivenligi yonetmek

Bilgisayar giivenliginde yasal ve etik konular
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Final Smavina Hazirlik: Boliimleri tekrar etmek. Cozme egzersizleri.

DERS KITAPLARI: Pfleeger, C.P., & Pfleeger, S. L. (2007). Security In Computing (4th ed.).
New Jersey: Prentice Hall.

YARDIMCI KiTAPLAR: Stallings, W. (2006). Cryptography & Network Security: Principles and
Practices (4lh ed.). New Jersey: Pearson.

Stallings, W. (2007). Network Security Essentials (3" ed.).New Jersey: Pearson.




DEGERLENDIRME SiSTEMIi:

YARIYIL CALISMALARI ADET YUZDE(%)

Ara sinav

20%

[OSEE

Odev

30%

Laboratuvar Caligmalari

Kisa Sinav

10%

Final Sinavi

40%
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TOPLAM

100%

YARIYIL
CALISMALARININ BASARI 8
NOTUNA KATKISI

60%

FINAL SINAVININ BASARI
NOTUNA KATKISI

40%

TOPLAM 9

100%

DERSIN KATEGORISI:

YUZDE (%)

Matematik ve Temel Bilimler

40%

Miihendislik

50%

Miihendislik Tasarimlari

10%

Sosyal Bilimler

10%

AKTS TABLOSU/ISYUKU:

Aktiviteler

ADET Siire Toplam Iy yiikii
(Saat)

Ders siiresi

13 3 39

Ders saati digindaki ¢aligmalar (6n galigma, pratik)

._
o
N
oo
~

Laboratuvar Caligsmalari

Ara Simav

Final Sinavi

Odevler
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Kisa Smav
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0.5 1

Toplam is yiikii

137

Toplam iy yiikii/ 30

4,57

Dersin AKTS kredisi
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PC: Program Ciktis1 | OC: Ogrenim Ciktis

Deger: 0: Yok | 1: Diisiik | 2: Orta | 3: Yiiksek




DERSIN OGRETIM UYESI/UYELERI:

Dr. Ogr. Uyesi Mohammed Madi

TANITIM FORMUNUN HAZIRLANMA TARIHi:

22/05/2019

DERSIN OGRENIM CIKTILARI:

PROGRAM CIKTILARI

OC1: Bilgi giivenligindeki amag ve tehditleri
tanimlayiniz.

OC2: Temel sifrelemeyi ve modern sifrelemeyi
¢oziimler.

OC3: Kotii niyetli kodun sonuglarim ve kontroliinii
aciklar.

OC4: Gergek diinyadaki problemleri ¢ozmek icin
giivenlik 6nlemlerini uygular.

OC5: Ag ortan igin tehdit ve kontrolleri agiklar.

PC1: Matematik, fen bilimleri ve ilgili mithendislik
disiplinine 6zgii konularda yeterli bilgi birikimi; bu
alanlardaki kuramsal ve uygulamali bilgileri,
karmagik miihendislik problemlerinde kullanabilme
becerisi.

PC2: Karmagik miihendislik problemlerini saptama,
tanimlama, formiile etme ve ¢ozme becerisi; bu
amacla uygun analiz ve modelleme yontemlerini
secme ve uygulama becerisi.

PC3: Karmasgik bir sistemi, siireci, cihazi veya {irlinii
gercekei kisitlar ve kosullar altinda, belirli
gereksinimleri karsilayacak sekilde tasarlama
becerisi; bu amagla modern tasarim yontemlerini
uygulama becerisi.

PC4: Miihendislik uygulamalarinda karsilasilan
karmasik problemlerin analizi ve ¢6ziimii i¢in gerekli
olan modern teknik ve araglar1 gelistirme, segme ve
kullanma becerisi; bilisim teknolojilerini etkin bir
sekilde kullanma becerisi.

PCS: Karmagik miihendislik problemlerinin veya
disipline 6zgii aragtirma konularinin incelenmesi igin
deney tasarlama, deney yapma, veri toplama,
sonuglari analiz etme ve yorumlama becerisi.

PC6: Disiplin i¢i ve ¢ok disiplinli takimlarda etkin
bicimde ¢alisabilme becerisi; bireysel ¢alisma
becerisi.

PC7: Tiirkge sozlii ve yazili etkin iletisim kurma
becerisi; en az bir yabanci dil bilgisi; etkin rapor
yazma ve yazili raporlar1 anlama, tasarim ve {iretim
raporlart hazirlayabilme, etkin sunum yapabilme,
acik ve anlagilir talimat verme ve alma becerisi.
PC8: Yasam boyu dgrenmenin gerekliligi bilinci;
bilgiye erisebilme, bilim ve teknolojideki gelismeleri
izleme ve kendini siirekli yenileme becerisi.

PC9: Etik ilkelerine uygun davranma, mesleki ve
etik sorumluluk bilinci; miithendislik uygulamalarinda
kullanilan standartlar hakkinda bilgi.

PC10: Proje yonetimi, risk yonetimi ve degisiklik
yonetimi gibi, is hayatindaki uygulamalar hakkinda
bilgi; girisimcilik, yenilik¢ilik hakkinda farkindalik;
strdiirtilebilir kalkinma hakkinda bilgi.

PC11: Mithendislik uygulamalarinin evrensel ve
toplumsal boyutlarda saglik, ¢cevre ve giivenlik
tizerindeki etkileri ve ¢agin miihendislik alanina
yanstyan sorunlar1 hakkinda bilgi; mithendislik
¢Oziimlerinin hukuksal sonuglar1 konusunda
farkindalik.




