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DERSIN ADI: Siber Giivenlik

DERSIN KODU: CENG440 DERSIN DONEMI: GUZ VEYA BAHAR

DERSIN DILI: INGILIZCE DERSIN TIiPI: SECMELI

DERSIN ON KOSULU: CENGI101, TEORI | UYGULAMA KREDI AKTS

CENG301, CENG304
DERSIN iKiNCiL KOSULU:

HAFTALIK DERS SAATI: 3 0 3 5

DERSIN iCERIGI: Bu derste 6grencilere, kuruluslarin karsilastiklar1 gergek diinya siber giivenlik
zorluklari tanitilacak ve bunlari ele almak i¢in diger Bilgisayar Bilimleri dersleriyle kazanilan bilgi ve
becerileri kullanmay1 6gretilecektir.Bu ders ayni zamanda siber giivenligin temel tanimlarini, siber
tehditlere genel bir bakis sunar.Kriptoloji, Simetrik / asimetrik sifreleme, PKI, CA giiven modeli, SSL
/ TLS (HTTPS, SFTP vb.). Kimlik dogrulama ve giivenli protokoller hakkinda saglam bir arka plan
olusturmak icin bu derste bu konular ele almacaktir: Mesaj dogrulama, dijital imza, dijital
sertifikalar, dogrulama ve Karma Islevler. Tabii ayrica, giivenlik islemleri, risk yonetimi, giivenlik
miihendisligi de dahil olmak iizere siber giivenlik yonetimi kavramlarmi tanitacak. ilgili diger
konular: siber tehdit 6nleme mekanizmalari, ag adli tip ve web uygulama giivenligi bu derste ele
alinacaktir.

DERSIN AMACI: Ogrencilerin siber giivenlik ve adli bilisim problemlerini analiz etme bilgi ve
becerilerini uygulamalarini ve ilgili miithendislik problemlerini ¢6zmek i¢in uygun ¢oziimler
tasarlamalarini saglamak.

HAFTALIK DERS PROGRAMI

Hafta Konular
1 Siber giivenligin temel tanimlari, siber tehditlere genel bakis
2 Simetrik sifreleme
3 Asimetrik sifreleme
4 Ag saldirlar, temel ag servislerinin giivenligi, siber tehdit 6nleme mekanizmalari
5 Ag bilisimi
6 Karma fonksiyonlar
7 Penetrasyon testi metodolojileri ve araglari
8 Ara Sinav
9 Mesaj dogrulama kodu ve dijital imza
10 Giivenli tagima ve uygulama katmanlar protokolleri Kablosuz giivenlik
11 E-posta giivenligi
12 Saldirilar ve K6tli Amacgh Yazilim
13 Risk yonetimi ve giivenlik politikasi
14 Proje sunumlarn ve tartigma
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DEGERLENDIRME SiSTEMI:

YARIYIL CALISMALARI ADET YUZDE(%)
Ara sinav 1 30%
Odev 2 20%
Laboratuvar Caligmalari
Kisa Sinav 2 10%
Final Smawv1 1 40%
TOPLAM 6 100 %
YARIYIL
CALISMALARININ BASARI 5 60%
NOTUNA KATKISI
FINAL SINAVININ BASARI | 40%
NOTUNA KATKISI
TOPLAM 6 100%
DERSIN KATEGORISI: YUZDE (%)
Matematik ve Temel Bilimler 30%
Miihendislik 50%
Miihendislik Tasarimlari 10%
Sosyal Bilimler 10%
AKTS TABLOSU/ISYUKU:
Aktiviteler ADET Siire Toplam Is yiikii
(Saat)
Ders siiresi 13 3 39
Ders saati digindaki ¢aligmalar (6n galigma, pratik) 14 6 84
Laboratuvar Caligmalari
Ara Sinav 1 2 2
Final Smawv1 1 2 2
Odevler 2 3 6
Kisa Sinav 2 1 2
Toplam is yiikii 135
Toplam is yiikii/ 30 4,5
Dersin AKTS kredisi 5
PC1 | PC2 | PC3 | PC PC5 |PC6 |PC7 |PC8 | PCY9 |PC10 | PC11
0C1 1 1 2 2 1 0 0 1 2 1 2
0C2 2 3 2 3 2 1 0 1 1 1 2
0C3 3 3 2 2 2 1 0 1 1 1 1




0C4 2 2 2 3 2

)

0Cs5 3 3 2 2 2

PC: Program Ciktis1 | OC: Ogrenim Ciktist

Deger: 0: Yok | 1: Diistik | 2: Orta | 3: Yiiksek
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TANITIM FORMUNUN HAZIRLANMA TARIHI:
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DERSIN OGRENIM CIKTILARI:

PROGRAM CIKTILARI

OC1: BT siber giivenlik ve ahlaki ile tanismak

OC2: Bir kurumdaki bilgi giivenliginin roliinii ve
bilgi giivenligi  yOnetim  c¢er¢evelerinin  ana
bilesenlerini agiklar.

OC3: Kablosuz giivenlikte kullanilan farkl teknik ve
protokolleri degerlendirebilir.

OC4: Bilgisayar adli analizinde temel becerileri
gostermek.

OC5: Cok gesitli giivenlik mekanizmalarim agiklar

PC1: Matematik, fen bilimleri ve ilgili mithendislik
disiplinine 6zgii konularda yeterli bilgi birikimi; bu
alanlardaki kuramsal ve uygulamali bilgileri,
karmagik miihendislik problemlerinde kullanabilme
becerisi.

PC2: Karmagik miihendislik problemlerini saptama,
tanimlama, formiile etme ve ¢6zme becerisi; bu
amacla uygun analiz ve modelleme yontemlerini
secme ve uygulama becerisi.

PC3: Karmagsik bir sistemi, siireci, cihazi veya iiriinii
gercekei kisitlar ve kosullar altinda, belirli
gereksinimleri karsilayacak sekilde tasarlama
becerisi; bu amagla modern tasarim yontemlerini
uygulama becerisi.

PC4: Miihendislik uygulamalarinda karsilasilan
karmagik problemlerin analizi ve ¢oziimii igin gerekli
olan modern teknik ve araglar1 gelistirme, segme ve
kullanma becerisi; bilisim teknolojilerini etkin bir
sekilde kullanma becerisi.

PCS: Karmagik miihendislik problemlerinin veya
disipline 6zgii aragtirma konularinin incelenmesi igin
deney tasarlama, deney yapma, veri toplama,
sonuglari analiz etme ve yorumlama becerisi.

PC6: Disiplin igi ve ¢ok disiplinli takimlarda etkin
bicimde calisabilme becerisi; bireysel ¢alisma
becerisi.

PC7: Tirkge sozlii ve yazili etkin iletisim kurma
becerisi; en az bir yabanci dil bilgisi; etkin rapor
yazma ve yazili raporlar1 anlama, tasarim ve {iretim
raporlart hazirlayabilme, etkin sunum yapabilme,
acik ve anlagilir talimat verme ve alma becerisi.
PC8: Yasam boyu 6grenmenin gerekliligi bilinci;
bilgiye erisebilme, bilim ve teknolojideki gelismeleri
izleme ve kendini siirekli yenileme becerisi.

PC9: Etik ilkelerine uygun davranma, mesleki ve
etik sorumluluk bilinci; mithendislik uygulamalarinda
kullanilan standartlar hakkinda bilgi.

PC10: Proje yonetimi, risk yonetimi ve degisiklik
yonetimi gibi, is hayatindaki uygulamalar hakkinda
bilgi; girisimeilik, yenilikgilik hakkinda farkindalik;
strdiirtilebilir kalkinma hakkinda bilgi.

PC11: Mihendislik uygulamalariin evrensel ve
toplumsal boyutlarda saglik, ¢cevre ve giivenlik




iizerindeki etkileri ve ¢agin miihendislik alanina
yanstyan sorunlar1 hakkinda bilgi; miithendislik
¢Oziimlerinin hukuksal sonuglar1 konusunda
farkindalik.




